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GDF Introduction

A . .
Le parcours Client Connect du service GRDF :

GRDF recueille le consentement pour le transfert des données

Le tiers renvoie le titulaire sur une interface GRDF
GRDF authentifie le titulaire (via |'espace GRDFEfr)

3

O GRDF recueille le consentement pour le transfert des données
» GRDF renvoie le titulaire vers l'interface du tiers
O =
0— > GRDF recueille le consentement
== - Adapté pour le B2C et pour les parcours digitalisés
Parcours en 3 étapes:
K12 1- recueil du consentement

2- ouverture d'un droit d'acces

3- acces aux données
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G_'SD" Table des versions

Version Descriptif des modifications

Version 1.1 Version initiale

Version 1.2 Ajout parameétre "'state' optionnel

Version 1.3 Reprise ergonomique des interfaces Client Connect

Version 1.4 Prise en compte des modifications IHM apportées par |"évolution de

la déclaration du consentement et le remplacement du caractére
«|» par «; » dans I'URL Client Connect

Version 1.5 Mise a jour des IHM et des URL de connexion
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Modop Client Connect

1. Recueil du consentement et création d’'un droit
d’'accés par le parcours Client Connect

\
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G D.- Prerequis au lancement de Client Connect

1. Recueil du consentement pour l'utilisation de
données personnelles

Donne au Tiers son )
o consentement pour
[ ) |'utilisation des données

Titulaire Tiers
—

Collecte le consentemenn

pour |'utilisation des
ﬁ données

v

Voir page
suivante

w

Pour rappel :

Dans le parcours Client Connect c’est le Tiers qui est

responsable du consentement pour |'utilisation des données et
G;’Dr GRDF qui est responsable de la collecte du consentement pour
r

le transfert des données
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GRIF Appel du Service Client Connect par le Tiers

2. Collecte du consentement et création du droit d'acceés 3. Acces aux
données
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GPDF Appel du Service Client Connect par le Tiers

Il s’agit de I'appel initial pour lancer le service Client Connect pour un titulaire; chaque appel concerne un ou plusieurs PCE pour un méme \

titulaire.
ﬁ Cet appel est fait en appelant I'url sous la forme suivante :
. https://adict-
Tiers connexion.grdf.fr/oauth2/aus5y2ta2uEHjCWIR417/v1/authorize?client_id=VOTRE_CLIENT_ID&response_type=code&redirect_uri=VOTRE_
EEEE— URL_CALL_BACK&scope=openid profile&state=state&login_hint=<nom>;<prenom>;<@email>;<nom_du_tiers>&env=P1
Appelle le

service GRDF Dans cet appel un certain nombre de paramétres sont présents :

= state=VOTRE _PARAMETRE : vous devez renseigner votre parameétre state (chaine aléatoire générée par votre application). Ce
POST parameétre est optionnel mais recommandé pour des raisons de sécurité. Il permet de retrouver le contexte d'initiation de la demande et
d'éviter une attaque de type OAuth 2 Substitution Attack (falsification de demande intersite)

= client_id=VOTRE_CLIENT_ID : vous devez remplacer VOTRE_CLIENT_ID par votre client ID

=> redirect_uri=votre_url_call_back : vous devez remplacer votre_url_call_back par I'url backend de votre application que vous souhaitez
voir appelée une fois le consentement collecté par GRDF sur le site Mon espace GRDF.

o Veuillez noter que cette url doit au préalable avoir été déclarée aupres de GRDF dans votre formulaire de contractualisation. Si
I'url n"est pas connue de GRDF pour votre compte, I"application GRDF vous renvoie un message d'erreur.

o Il est possible dans le formulaire de contractualisation de déclarer plusieurs urls qui seront stockées dans le référentiel GRDF.
Toutefois, au moment de 'appel initial du service, une seule d'entre elles parmi la liste du référentiel doit &tre passée en
parameétre.

o L'utilisation de caractéres de type « wildcard » n'est pas autorisée dans les url.

o Votre_url_call_back doit inclure le préfixe « https:// »

= login_hint=prenom_hint;nom_hint;email_login;VOTRE_NOM_TIERS : vous devez ici spécifier le prénom du titulaire du PCE
(prenom_hint), le nom du titulaire du PCE (nom_hint), I'email du titulaire du PCE (email_hint) et votre nom Tiers
(VOTRE_NOM_TIERS).
Veuillez noter que ces parametres ne sont pas optionnels et doivent étre complétés afin de préremplir les informations associées au
titulaire.
o Sivous ne connaissez pas le prénom, le nom ou I'email du titulaire du PCE il est alors possible de renseigner ces champs dans
la logique suivante :
login_hint=nom;prenom;mail
Le titulaire pourra alors renseigner les informations relatives a son compte
o VOTRE_NOM_TIERS est quant & lui utilisé pour identifier visuellement votre organisation sur le site GRDF (cest le client_id qui
identifie le tiers dans le systeme).
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GRDF Connexion du Titulaire

2. Collecte du consentement et création du droit d'acceés 3. Acces aux
données
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Se connecte avec ses
identifiants GRDF
(ou crée 1 compte
GRDF)

GRDF

S| %

Page de connexion au site GRDF

F o~
GQD"’ Urgences & dépannage é@: Aide & contacts

GDF

Connexion

E-mail de connexion

ou

Vous n'avez pas encore d'Espace Client 7

< Créer mon Espace Client >

Le titulaire accéde a la page d'authentification du site GRDF.

Il peut se connecter en utilisant un compte existant ou créer un nouveau compte en cliquant sur « Particulier » puis « Créer mon
espace ».

Il peut aussi cliquer sur « mot de passe oublié ? » s'il souhaite générer un nouveau mot de passe pour son compte.

L'adresse e-mail est préremplie avec les données passées en paramétre par le Tiers (paramétre email_login).

Point important :
Il est impossible de cumuler en simultané une connexion sur Mon Espace GrDF et sur le Parcours Client Connect. Veillez a étre

déconnecté du premier avant de vous connecter sur le second, notamment dans le cadre de vos tests éventuels.
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GRIF Page de création d'un espace GRDF (particulier)

PARTICULIER

Créer mon espace

L'étoile (*) indique les champs obligatoires

- Informations personnelles
* Nom (ex: Dupont}

Titulaire { sl }
*Pré {ex: Leo)
Se connecte avec ses| bt
identifiants GRDF e ’ En cas de création d’un compte (ou espace GRDF),
(ou crée 1 compte voici l'interface sur laquelle le titulaire devra saisir ses
GRDF) informations personnelles.
GRDE Identifiants
& * Adresse mail (ex: dupontieo@gmail com)
% * { dupontlec@gmail.com }

* Confirmation adresse mail (ex: dupontleo@gmail com)

l dupontleo@gmail.com ’

* Mot de passe

rrreesarases N
7N N\ N N\
) ) QD) )

Caractéres Majuscule Minuscude Chiffre
0

* Confirmation mot de passa

rrerrrarares N

D * Jai lu et 'accepte les Conditions Générales d'Utilisation de GRDF.
D Jaccepte d'étre contacté(e) par GRDF pour &tre informé{e) sur le gaz
naturel et ses usages.

D Jaccepte que les i i 2es soient ises par GRDF 3 ses
partenaires dans le cadre d’une demande de ma part (projet, devis).
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GRDF

Sélection ou Ajout d'un PCE par le Titulaire

2. Collecte du consentement et création du droit d’accés 3. Acces aux

données
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GRPF Sélection ou Ajout d'un PCE par le Titulaire

L Al
TN TON TR
=

G0
- Liste des logoments et des PCE associes pour leaquels Tiers 1 est on
attente de votre consentemant afin d'accéder 4 vos données gaz ainsi
Titulaire que la liste des consentamants déjs consentis |
. + Ajoutar un iogemen
chosstunpce | &«
dans son espace Liste de mes logements
ou en ajoute un
nouveau En anente de consentement Consenternents vatdés
= GIDF
GRDF o
[ ]
- Mizr 2y oo 1 Mz
— ' (e 2 tzgermaert My "
= * — LA Ajouter un Iogement
a i i L'étoile (*) indigue ies champs obligatoires

Pour trouver votre n° de PCE, il suffit de consulter vos factures de
gaz.

\ *N° de PCE (ex: 14239423912234 ou G1142567) @

La premiére étape consiste a sélectionner un PCE parmi la liste des PCE associés a
I"'espace du titulaire.

‘ 14239423912234 J

* Code postal du PCE (ex: 75004)

S'il vient de créer son espace, le titulaire devra nécessairement y ajouter un
nouveau PCE. Pour ajouter un nouveau PCE il faut renseigner le numéro de PCE et

le code pOStaI associe. Vous pouvez personnaliser le libellé de votre logement pour I'identifier plus
facilement dans votre Espace GRDF.

75004 J

A gauche voici le formulaire d'ajout d’un nouveau PCE a |'espace GRDF du titulaire. P,

‘ Appartement Tours ‘

D * En cochant cette case, j'atteste &tre le titulaire du contrat concernant
le PCE indiqué ci-dessus.

Annuler Ajouter

GRDF ADICT _ Modop Client Connect
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GRDF

Formulation du consentement par le Titulaire

2. Collecte du consentement et création du droit d’accés 3. Acces aux

données
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GRIF Formulation du consentement par le Titulaire

J'autorise GRDF 3 communiquer directement a BlueEnergy les données
ci-dessous relatives au N° PCE 01 100 144 711 209

Mes données de consommation gaz

@ Oui O Non
Pour quelle période de consommation (passée et/ou future) voulez-vous
autoriser |'acceés ?

Date de début de la période ‘ (4 jy/mmissaa ’
Date de fin de la période ‘ D [Yme/aaaa ’
Titulaire Une fois le PCE sélectionné, le titulaire doit définir le \
\ Avec quel niveau de détail ? périmetre de son consentement :
Donne son Auroriser |'accés 3 mes données publiées
consentement pour Rskeiaés traeriis 3 oyion foutksseds = Données de consommation :
le transfert de ses @ o I._O_ Hen R - o Date de début des données accédées
données au Tiers er e ey o Date de fin des données accédées
GRDF| ® oui O Non o Données Publiées : Oui / Non
— o Données informatives : Oui / Non
- * Mes données contractuelles , .
) = Données Contractuelles : Oui/ Non
ponnee relatives au contrat avec maon iournisseur 9 DOnnéesTeChnlqueS : OUI / Non
® oui O Non => La date de début de validité de son consentement
= Ladate de fin de validité de son consentement
Mes données techniques . . L . .
q Remarque : le titulaire doit sélectionner au moins une
Donnees relatives aux details techniques de mon compteur rubrique pour pouvoir valider le consentement.
@ Oui O Non

Date de début de consentement Date 4 partir de laquelie

D fi/fmm/aaaa ‘

BlueEnergy pourra consultsr vos données

Date de fin de consentement Date 4 partir de laquelle

O fi/mm/saaa ‘

BlueEnergy pourra plus consulter vos données

.
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GRDF

Retour vers le site du Tiers ou choix d’un autre PCE

2. Collecte du consentement et création du droit d’accés 3. Acces aux

données
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Titulaire
)

Choisit un
autre PCE ou
de revenir vers
le site Tiers

Tiers

*

Retour vers le site du Tiers ou choix d’un autre PCE

Vos choix ont bien été pris en compte

Retoumer sur Tlers 1
( Donner mon consentement pour un autre PCE )

Mon site Tiers 1 :
https://votre_url_call_back

Apres le clique sur le bouton « Valider ». Le consentement a bien été pris en compte.

Le titulaire a maintenant la possibilité de sélectionner un autre PCE pour donner un nouveau
consentement ou revenir vers le site du tiers via I'url de call back.
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GRDF

Détail technique sur le flux de retour

2. Collecte du consentement et création du droit d’accés 3. Acces aux

données
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G}DF Deétail technique sur le flux de retour

LA e
TR TN TR

Vos choix ont bien été pris en compte
. ) e i
T https://votre_url_call_back
C Donner mon consentement pour un autre PCE >
~
ﬁ Lorsque le titulaire clique sur le bouton « retourner sur VOTRE_NOM_TIERS », il est renvoyé vers |'application du tiers via |'url call back.
Tiers
) \
Est informé par Le serveur redirige le navigateur vers le point d’extrémité de redirection de |'application cliente par entéte HTTP code 302 (ou code 307 lors
un flux de du premier appel). A noter qu'il ne s'agit pas d'un token d'authentification.
retour
votre_url_call_back?code=XXXXXXXXXXXXXX&iss=https%3A%2F%2Fsofit-sso-
oidc.grdf.fr%e3A443%2Fopenam%2Foauth2%2FexterneGrdf&client_id=VOTRE _CLIENT_ID&state=VOTRE_PARAMETRE
* Avec les parameétres suivants :

=> votre_url_call_back : I'url call back que vous avez fourni en entrée lors de 'appel initial (voir premiére étape)

= code = XXXXXXXXXXXXXX : le code renvoyé par GRDF qui vous permet de retrouver le détail des consentements qui ont été effectués
lors de cette session utilisateur (voir page suivante)

= client_id = VOTRE_CLIENT_ID : votre client ID
> state=VOTRE _PARAMETRE : le parametre state (optionnel) que vous avez fourni en entrée lors de |'appel initial (voir premiére étape)

Vous trouverez ci-dessous, pour information, un article pour mieux comprendre la gestion du protocole :
https://oa.dnc.global/web/-OpenlD-Connect-Autorisation-via-un-code-Authorization-Code-Flow-.html

GRDF ADICT _ Modop Client Connect
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https://oa.dnc.global/web/-OpenID-Connect-Autorisation-via-un-code-Authorization-Code-Flow-.html

ﬁ Lors de I'appel de I'url call back, un code d'autorisation est renvoyé. Ce code peut &tre réutilisé pour avoir le détail des consentements qui
ont été donnés par le titulaire lors de la session (depuis I'appel jusqu’au call back). Il s'agit d'une , Non nécessaire pour
pouvoir appeler les API de consultation de données de consommations et données contractuelles / techniques.

Est informé par
un flux de Pour récupérer ces informations il faut appeler I'url suivante avec les paramétres suivants dans le body (remarque le Client ID est sensible &
retour la casse) :

e

https://adict-connexion.grdf.fr/oauth2/aus5y2ta2uEHjCWIR417/v1/token

s (1) Body

x-www-form-urlencoded

Key Value Description

grant_type authorization_code

client_id P Votie ClIiERtIDN.  Renseigner le Client ID envoyé pa...
client_secret I otre Client Secret N Renseigner le Client Secret envoy...
code ~ Lecoderenvoyé par GRDF

redirect_uri

(ORI BN < B <

GHDF




GRPF Detail technique sur le flux de retour
= (étape optionnelle 2/2)

|Cet appel d’APIl optionnel va vous renvoyer des informations sous la forme suivante : ]
B x
Tiers "access_token": "XXXXXXXXXXXXXXXXXXXXXX" ,
"scope": "Z7277777777",
N "id_token": "YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY",
. ; "token_type": "Bearer",
Est informé par "expires_in": 14399
un flux de } -
retour
~\
D L'id token renvoyé peut étre décodé avec un algorithme de type HS256. Vous pouvez par exemple utiliser le site jwt.io pour simuler le
* décodage. La structure de données renvoyée sera sous la forme ci-dessous, vous pourrez y retrouver les données de consentement :
{ Point important : \
"sub": "00uhaaaaad3v2G2PLO00", \ L'access_token renvoyé ne
,,Cgm_el: D2E D2E™, permet pas d'appeler les
igg™ différentes API. Pour
https://adict-connexion.grdf.fr/oauth2/aus5y2ta2uEHjCWIR417" consulter vos droits
, d'accés et les différentes
"aud": "Ooaclqzi3sfaaaaaa999", données (consommations,
“iat": 9999999999, données contractuelles et
"exp': 9999999999, techniques), il est
::jti": ""ID.vapAQaaaaaaaaaathfuccGy69IusZ_AszvthY-l\/I", nécessaire de générer un
amr d[ nouvel Access Token via le
] pw protocle EndPoint Oath2
‘:idp": "00aafaaaaar9Ja3hR417", avec un grant_type de
"preferred_username"': "mail@grdf.fr", type client_credentials (et
"auth_time': 1730191688, non authorization_code).
"at_hash™: "KGb_zzzzDAQzzzzejRbuUA", Cet Access Token étant
"lastName": "D2E", valide durant 4h, il n’est
“firstName™: "D2E", o pas nécessaire de le
“!d_mterngutg": "yvufu||J?‘>“5clua774dm|cr_nSJué_1kI98r434h2I7b4e3wuhvfw7vdhbaaaaqagaaaaaaaaaaaaa_aa", renouveler a chaque
"id_organization™: "'yvufuiij35clua774dmicm3ju4kl98r434h2I7b4e3wuhvfw7vdhblhfsiOjdeozgstpu7y08ir", .
"consentements™: "[{\"id_accreditation\'":\""'c11f3cb8-AAA-AAA-AAA- Les données de consultation.
AAAAAAAAAABC\" \"pce\'":\""99999999999999\"}]" consentement (un ou
} plusieurs PCE)

GRDF ADICT _ Modop Client Connect
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https://jwt.io/

GRDF

Confirmation par e-mail aupres du Titulaire

2. Collecte du consentement et création du droit d’accés 3. Acces aux

données
e e e e e e e e B e B 1
v 1
Sgdcorlnfgctte ac\_:‘/gcl:;:es dCh0|S|t un PCE Donnte son . Choisit un Reprend sa Eet informé
. identifiants ans son espace consentemen autre PCE ou navigation sur infor
(ou crée 1 compte ou en ajoute un pour le transfert ient | I'apolication d que le Tiers
GRDF) p revient vers le application du . 5
- nouveau de ses données T . accéde a ses
. site Tiers Tiers >
au Tiers données et
GRDF GRDF GRDF Tiers Tiers peut
S : c— révoquer cet
- - ——
= = = . th. oo
A A | A A A
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, L I I R E
1 1
! |
—_— | , e :
Appelle le ! 1 Est informé Accec}le aux
. 1 \ données du
service GRDF par un flux
1 | PCE
I | de retour
Tiers 1 |
POST I : ﬁ
1 1 GET
! I
1 1
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, s B o S S e
\4 \ 4 v 1 \ 4 A 4
) ) ) ) ) ) )
Identifie le :
R Affiche le Client Ajpu’te le PCE Collecte le Déclenche le Confirme
- - Reconnait le . o al espace consentement N
G-\D,— . service (ou lui crée un retour vers le cet acces au
Tiers - GRDF et ouvre un ; - . .
»i Client compte) NN site du tiers |——p Titulaire
A Connect = droit d'accés
]
i f(\\ au Titulaire R —] —] @)
GRDF > S I — = hay

e



GRPF Confirmation par e-mail auprés du Titulaire

AL s
CTIN TN TR
r—

Le titulaire du PCE regoit ensuite un e-mail de confirmation du nouveau droit d’accés a ses données. L'adresse e-mail utilisée est celle du
titulaire sur son espace GRDF.

[ )
- GDF o \

Titulaire
)

Est informé

que le Tiers ~ <
accede a ses

données et —

peut révoquer
cet acces ' Nouvel acces

a vos donneéees gaz

Bangoss

Nous sowe ifoemons gee veun sws partage avec TRERS Y dex doondes ieislises & wohie
COOSOMMESLO O gAT s Saie O DDIWMIYYYY

Sacher gwe GRDF voais domne @ peasdebis oo conssiinl shiou mamtier ool SE08e & VOR SOnDaes a0
CHGUINT Bur i DOUION ChOesadin

Dmde pad yous pouves I & cex wl st (onghet * Mes domndes
frwsammes * o= volre eapace GROF

Soatuh # B3 500 D Ao Du 0 errae o Yete s TIESS )
e . '

Cordalement
Votre cenzsiter GROF

\

Le titulaire du PCE peut aussi accéder au droit d’accés sur son espace GRDF dans I'onglet « Mes données transmises ». Le titulaire a la
possibilité de révoquer le droit d'accés sur son espace GRDF ou via le formulaire présent dans I'email ci-dessus via le lien « Gérer mes accés ».
Le tiers peut aussi révoquer le droit d’accés par API.
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GRDF Appel des données de consommations ou des
| données techniques / contractuelles

2. Collecte du consentement et création du droit d’accés 3. Acceés aux
données
o e e e e e e e 1
v 1
Sgdcorlnfgctte ac\;/gcl:;:es dCh0|3|t un PCE Donnte son . Choisit un Reprend sa Eet informé
. identifiants ans son espace consentemen autre PCE ou navigation sur infor
(ou crée 1 compte ou en ajoute un pour le transfert revient | I'apolication d que le Tiers
GRDF) p vient vers le application du . 5
[ nouveau de ses données Py - acceéde a ses
) site Tiers Tiers >
au Tiers données et
GRDF GRDF GRDF Tiers Tiers peut
S : c— révoquer cet
- ——
- - = th. ih, oo
— [}
A A | A A A
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, R IR IR R I
1 1
| 1
— —
! ! Accede a
Appelle le ! 1 Est informé 1€ aux
. 1 \ données du
service GRDF par un flux
1 ! PCE
I | de retour
Tiers 1 |
POST I | ﬁ
1 1 *
1 1
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, R S B ST S S eI
v v v 1 \ 4 A 4
) ) ) ) ) ) D
Identifie le :
. Affiche le li AJPUte le PCE Collecte le Déclenche le Confirme
- Reconnait le X Client 3 'espace consentement X
GQD(‘ i service (ou lui crée un P retour vers le cet acces au
Tiers . GRDF et ouvre un . . - -
»i Client compte) NN site du tiers |——p Titulaire
A Connect _ droit d'accés
f . . = - -
r\\\ au Titulaire — —]
i i R = - ()
A 1
o)\
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GRIF Appel des données de consommations ou des
- données techniques / contractuelles

~
ﬁ Sur le/les PCE pour lequel/lesquels il a obtenu un consentement, le tiers peut maintenant appeler les APl ADICT apreés avoir au préalable
généré un nouvel Access Token via le protocle EndPoint Oath2 (grant_type de type client_credentials).
Tiers
Accéd )
p ccede agx ENDPOINTS AUTHENTIFICATION
onnées du Acurité
e oo I Token (EndPoint h2) Clefs de sécurité
Pour obtenir tn access token valable 4h
GDA. (Gestion des Droits d"Accés)
-1yl | Déclarer un Droit d'accés aux données d'un PCE
G ET Déclarer un droit d'accés aux données d'un nouveau PCE (ou renouveler)
* Consulter mes Droits d'accés S
Voir la liste de tous vos droits d'accés LPL Déclaration du consentement et
Consulter des Droits d'accés spécifiques s | gestion des droits d’accés
Consulter des droits d'accés spacifiques )
=T | Transmettre preuves
Transmettre une ou plusieurs preuves d'accés aux donnédes d’un droit d’accés donné|

Y1l | Révoquer un droit d'accés

Pour mettre fin a un droit d’acces (notamment suite & la révocation d'un client)

CONSO (Données de Consommation)

.- Consultation des données
GET [ o e blibes o PCE demands s . . :
tourne fes c 5P u LFL individuelles de consommation
e
Retourne les consemmations informatives du PCE demande .- - -.

INJECTION (Données d'injection) Consultation des données

> individuelles d'injection
Retourne les injections publiees du PCE demande .,

C&T (Données Contractuelles et Techniques)

GET Consultation des données
Retourne les données contractuelles du PCE demanda -

i [ ] .
contractuelles et techniques < - Streaming
‘ Retourne les données techniques du PCE demandé

GRDF ADICT _ Modop Client Connect
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